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本文为 atsec 和作者技术共享类文章，旨在共同探讨信息安全的相关话题。转载请注明：

atsec 和作者名称。 

 2022 年 3 月，支付卡行业安全标准委员会（PCI SSC）公布了 PCI DSS v4.0 版本。新

的 PCI DSS 版本中引入了有关恶意脚本防范的新要求，特别是条款 6.4.3 和条款 11.6.1。本

文旨在探讨条款 6.4.3 和 11.6.1 的具体技术要求、对信息安全的影响以及如何实施其安全方

案以满足这两项新要求。 

1.PCI DSS v4.0 标准针对恶意脚本防范的新要求 

1.1 PCI DSS 6.4.3 要求点 

 

在标准 6.4.3 已定义的方法要求（Defined Approach Requirements）中明确要求确保

每个在消费者浏览器中被加载和执行的支付页面脚本都是经过授权使用的，并且是完整的没有

被篡改的，同时还要求维护一个完整的脚本清单并书面说明为什么每个脚本都是必需的。 

在标准 6.4.3 的指南（Guidance）中也明确提出了恶意脚本可能会造成的威胁，并指出

“对于支付页面中加载和执行的脚本，其功能可以在实体不知情的情况下改变，也可以具有加

载额外的外部脚本的功能（例如，广告和跟踪、标签管理系统）”。 



 

1.2 PCI DSS 11.6.1 要求点 

 

根据标准 11.6.1 的具体要求，笔者认为需要满足以下技术关键点： 

➢ 警告机制：当检测到消费者浏览器接收到的 HTTP 标头和支付页面内容发生未经授权

的修改时，实施的系统应能够及时向有关人员发出警告。这些修改可能包括但不限于

内容的更改、添加和删除。 

➢ 评估功能：系统应具备评估接收到的 HTTP 标头和支付页面内容的能力，以确保这些

内容的完整性和真实性没有被破坏。这意味着系统需要能够识别和验证页面内容的预

期状态，并与实际接收到的内容进行比较。 

➢ 定期执行：更改和篡改检测机制应至少每七天执行一次，或者根据对网站风险的分析

来定期执行。这意味着组织需要根据其业务特性和面临的安全威胁水平，确定合适的

检测频率，以确保及时发现并响应任何潜在的安全事件。 

从以上 6.4.3 和 11.6.1 的要求，我们能看出标准的条款要求目标是通过实施有效的客户

端安全防护和恶意脚本的检测机制，来保护消费者在浏览器端的支付信息安全和提升网站的整

体安全性。 

2.标准增加针对恶意脚本防范安全要求的原因分析 

由此引发笔者思考的是：PCI DSS v4.0 中针对恶意脚本防范的安全要求为什么会延伸到

了与消费者有关的客户端安全（Client-side Security）？ 

在回答这个问题之前，让我们先来了解 Web 应用程序的重要组成部分：客户端（Client-

side）。 

客户端应用程序通常由定制的 HTML、CSS 和 JavaScript 组成，当中会使用许多第三方

库，这些第三方库经常与提供其自定义代码和库的第三方服务集成到同一客户端应用程序中。



 

所有这些第三方库或服务都在客户的浏览器中运行，而不是在应用程序所有者控制、管理和保

护的服务器上运行。因此客户端的应用程序通常会与除原始服务器托管服务的应用程序以外的

许多第三方服务进行交互，并向用户的浏览器提供客户端 JavaScript 核心元素，而这些不可控

的第三方库或服务最终会导致客户端代码面临许多安全风险。 

OWASP 团队目前已经针对客户端的安全风险收集了 10 个候选项，并计划最终发布，统

计信息如下： 

  

基于诸多实际项目经验，笔者对上述 10 个风险项进行了粗略的分析。其中第 5 个“Lack 

of Third-party Origin Control”是指未利用来源控制而增加了供应链风险。因为可能包含未

知或不受控制的第三方代码，而这些代码可以访问站点源中的数据。而第 6 个“JavaScript 

Drift”的威胁主要来源于无法检测客户端使用的 JavaScript 资源代码的变化，包括无法检测

这些代码的行为变化，以确定变化是否具有潜在的恶意性质。 

以上第 5，6 两个风险项都与 PCI DSS v4.0 标准中的 6.4.3 和 11.6.1 技术要求所防范的

恶意脚本的风险一致，这也表明 PCI DSS 标准紧跟 IT 产业技术更新和发展，及时针对信息安

全风险给出响应和应对。 

关于客户端安全的详情可以参考：https://owasp.org/www-project-top-10-client-

side-security-risks/。 



 

2.1 针对客户端的恶意脚本攻击安全事件 

正是由于客户端安全面临越来越多的风险，除了以上列出的 Top10 风险外，还包括运行

时可见性不足、脚本变更频繁以及由于快节奏的开发而导致的安全审查不足等。因此针对客户

端的攻击方式也非常多，针对客户端的攻击事件而导致的数据泄露事件也是层出不穷，以下是

几个实际发生影响较大的事件。 

➢ 英国航空（British Airways）事件： 

时间：2018 年 8 月至 9 月。 

影响：约有 380,000 张支付卡信息，包括姓名、地址、银行卡详情和 CVV 码被泄

露，影响了约 500,000 名客户。 

攻击方式：Magecart 组织在 BA 网站上的行李认领信息页面添加了恶意软件。 

结果：英国航空公司侵犯客户隐私的行为被证明是一场 GDPR 灾难。欧盟 GDPR 监

管机构处以 2.3 亿美元罚款，并将其归咎于英国航空网站的安全措施不力。严厉的罚

款使得商业组织对其网站上的第三方服务提供商造成的任何数据泄露负责。 

➢ Ticketmaster UK 事件： 

时间：2018 年 6 月。 

影响：Ticketmaster 宣布遭受信用卡泄露，攻击者利用第三方 Web 应用供应商

Inbenta，将扒窃器（skimmers）放置在其他第三方网站上。 

结果：传统的安全工具未能实时检测到问题。 

➢ Newegg 事件： 

时间：2018 年 8 月 14 日至 9 月 18 日。 

影响：Newegg 是一个受欢迎的在线零售商，拥有数百万注册用户。攻击期间，桌

面和移动应用用户都受到了影响，攻击者利用了与 Magecart 相关的支付卡扒窃器

（skimmers）。 

结果：尽管确切的受害者数量和被盗记录未知，但攻击持续了近一个月，表明可能有

大量受害者。 

这些案例展示了针对客户端攻击的严重性和对在线业务的潜在威胁。也提醒我们对引用的

第三方脚本和服务进行持续监控的重要性，以及在日常业务中维护安全和合规性的必要性。 

*以上事件引用来源： 

https://www.reflectiz.com/blog/ico-fines-ticketmaster-uk-1-25-million-for-

security-failures-a-lesson-to-be-learned/ 

https://www.reflectiz.com/blog/all-you-need-to-know-about-web-skimming-

attacksss 

2.2 客户端的恶意脚本攻击方式分析 

针对客户端的恶意攻击方式包括 XSS，Clickjacking，Session hijacking，Web 

skimming 和钓鱼攻击等，接下来我们来分析当中称之为“Web skimming”的专门针对

https://www.reflectiz.com/blog/ico-fines-ticketmaster-uk-1-25-million-for-security-failures-a-lesson-to-be-learned/
https://www.reflectiz.com/blog/ico-fines-ticketmaster-uk-1-25-million-for-security-failures-a-lesson-to-be-learned/
https://www.reflectiz.com/blog/all-you-need-to-know-about-web-skimming-attacksss
https://www.reflectiz.com/blog/all-you-need-to-know-about-web-skimming-attacksss


 

客户端的恶意脚本攻击方式，进而为如何防范针对客户端的恶意脚本攻击而建立基础。

 

Web skimming（也称为 Magecart attack）是一种针对数字业务的黑客技术。攻击者

通过网站使用的第三方应用程序注入恶意脚本或恶意软件，从而破坏网站的支付页面。攻击者

通常会在网站的支付页面上策略性地放置恶意 JavaScript 代码，并在不被发现的情况下收集信

用卡信息和个人信息。 

下图是笔者搭建的一个简单的测试页面，用于模拟黑客在 localhost:8000 页面插入恶意

脚本后，用户输入的敏感信用卡信息被恶意读取并保存到本地 log 文件中的过程，而恶意的攻

击者则会将用户每一次输入的信用卡信息保存到自己远程的服务器而不被用户发现。 

 

尽管这类攻击方式一次只能盗取一个用户的信息，但是如果被注入恶意脚本后的页面被大

量用户用于输入和提交支付信息，则累积的信息量将是巨大的，就如同上一章节中的 Newegg

事件。 

大规模和有针对性的 Web skimming 攻击可以通过多种方式进行，但通常涉及三个主要

阶段： 

01. 渗透：攻击者通过各种手段获取网站的访问权限，例如：针对第三方供应商，利

用网站中的脚本漏洞注入恶意代码或通过供应链攻击。 



 

02. 植入：攻击者不断发展植入方法来窃取敏感信息并避免被发现。攻击者植入的示

例技术包括： 

⚫ 直接将恶意代码注入网站的敏感支付页面，以数字方式窃取信息。 

⚫ 通过代码注入或直接在真实网站上创建虚假付款表单。 

⚫ 重定向用户到有相似 URL 的欺诈网站上完成交易。 

⚫ 伪装已知的第三方供应商代码，例如 Google 跟踪代码管理器。如下图所示

冒充 Google 分析或 Google 标签管理器的伪装域名： 

 

03. 数据利用：攻击者捕获客户输入的信用卡信息并将其发送到自己的服务器，可用

于进行欺诈性购买或在暗网上出售。 

下图完整的流程演示了 Web Skimming 是如何被恶意执行的： 

 

3.针对客户端的恶意脚本防范的参考方案 

了解 Web skimming 的攻击手法以及客户端恶意脚本攻击风险后，我们回到 PCI DSS 标

准本身，来看标准是如何要求实施恶意脚本防护措施来保证持卡人数据安全的。 



 

3.1 标准要求 6.4.3 的实施方案 

我们首先来分析如何满足 PCI DSS v4.0 中 6.4.3 的具体要求。 

➢ 必须实现一种方法来确认每个脚本都已获得授权 

针对这项要求，PCI DSS v4.0 建议通过工作流授权脚本或利用 Content Security 

Policy（CSP）防止未经授权的内容在支付页面上被替换。CSP 是一种安全机制，可让网站管

理员识别允许在其网站上加载的内容来源。本质上 CSP 充当浏览器内防火墙，控制可以在消费

者客户端加载内容的域，无论是脚本、图像还是其他资源。具体实现方法是通过 CSP 标签向

Web 服务器的响应添加特殊的 HTTP 标头来配置的。此标头向 Web 浏览器提供有关哪些内容

源被认为是安全的并且应该允许在网页上执行的指令。 

 

在上面的示例中，带有 Content-Security-Policy 标头的标记指定仅允许运行来自同一来

源（self）的脚本。因此，同一源内的合法脚本将执行并向控制台记录消息，而来自外部源的

恶意脚本将被 CSP 阻止并且不会执行。 

关于 CSP 更多详细的使用可以参考：  

https://developer.mozilla.org/zh-CN/docs/Web/HTTP/CSP 

➢ 必须实施一种方法来确保每个脚本的完整性 

这项要求需要验证每个脚本的“完整性”。简而言之，即确保代码自被验证为非恶意以来

保持完整性不变。可用于部分满足 6.4.3 要求的工具是 Subresource Integrity（SRI），它

是 Web 浏览器中的一项安全功能，有助于确保从外部源加载的资源（例如脚本、样式表和字

体）的完整性。SRI 的工作原理是允许您在 HTML 代码中与资源的 URL 一起包含哈希值。当

浏览器加载资源时，它会计算其哈希值并将其与提供的哈希值进行比较。如果它们匹配，则该

资源被认为是有效的并且未被篡改。 

https://developer.mozilla.org/zh-CN/docs/Web/HTTP/CSP


 

 

在上面的示例中，完整性属性是使用外部脚本的哈希值（sha384-

Li9vy3DqF8tnTXuiaAJuML3ky+er10rcgNR/VqsVpcw+ThHmYcwiB1pbOxEbzJr7）设

置的。哈希值是使用加密哈希函数（例如 SHA-384）计算的，并且对于脚本文件的内容来说

是唯一的，如果脚本的内容发生变化，哈希值也会发生变化，浏览器将认为该脚本已被篡改而

不对该脚本进行加载。 

SRI 的使用详情可以参考：https://www.w3.org/TR/SRI/ 

Hash 值的生成网站可以参考：https://www.srihash.org 

SRI 检测工具：https://github.com/4armed/sri-check 

➢  保留所有脚本的清单，并以书面形式说明为什么每个脚本是必要的 

第三个要求是维护一份清单，该清单需列出在支付页面上运行的所有脚本，并为每个脚本

的必要性提供书面理由。此要求可确保仅执行已授权的脚本，并清楚的记录每个脚本对于支付

页面功能至关重要的原因。从本质上讲，此要求旨在通过提高透明度和对与敏感支付数据交互

的脚本的控制来增强安全性，这将有助于防止包含不必要的或有潜在风险的脚本，这些脚本可

能会危及支付过程的安全性。通过记录和证明每个脚本的存在，组织可以更好地管理其 Web 

应用程序的攻击面，并降低执行未经授权或恶意代码的可能性。 

笔者认为可以通过一些可用于管理库存脚本的工具进行脚本的清单维护，例如配置管理数

据库（CMDB），如 Ansible Tower、Ralph (https://github.com/allegro/ralph)、iTop 

(https://github.com/Combodo/iTop) 等。 

3.2 标准要求 11.6.1 的实施方案 

接下来我们来分析如何满足 PCI DSS v4.0 11.6.1 的具体要求，标准中列出了一些可用于

遵守 11.6.1 要求的现有技术的指导和示例。 



 

 

➢  可以使用 report-to 或 report-uri CSP 指令向实体报告违反内容安全策略（CSP）

的行为 

在 6.4.3 的要求中，已经建议使用 CSP 对页面可以加载的资源进行授权处理，此处的

report-to 指令是 CSP Level 3 中引入的新特性，用于指定一个上报组（report group）。这

个上报组包含了一个或多个报告接收端（Reporting Endpoints），用来接收关于网页中违反

CSP 的报告。与 report-uri 相比，report-to 提供了更灵活和可配置的方式来管理报告接收

端。 

发送到一个报告接收端的配置参考如下： 

 

发送到多个报告接收端的配置参考如下： 

 

report-to 更多信息可以参考：https://developer.mozilla.org/en-

US/docs/Web/HTTP/Headers/Content-Security-Policy/report-to 

report-uri 指令，根据官方的介绍，它用于指定一个 URL，该 URL 会接收到关于网页中

违反 CSP 的报告。当浏览器检测到违反 CSP 的行为时，它会向指定的 report-uri 发送一个

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Security-Policy/report-to
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Security-Policy/report-to


 

POST 请求，将违规信息发送给服务器端进行记录和分析。这有助于网站管理员监控和修复

CSP 违规问题，提高网站的安全性。 

 

上图的 Examples 中的/csp-violation-report-endpoint/可以使用以下的 PHP 代码来运

行，该代码会记录详细违规的 JSON，如果是添加到日志文件的第一条违规记录，则发送电子

邮件给管理员 admin@example.com。 

 

*提示：官方提示该 report-uri 指令不再推荐使用。虽然一些浏览器可能仍然支持它，但

它可能已经从相关的 web 标准中删除，或者可能正在被删除，现在只是出于兼容性的目的而



 

保留。report-uri 详情可以参考：https://developer.mozilla.org/en-

US/docs/Web/HTTP/Headers/Content-Security-Policy/report-uri 

➢  由请求和分析收到网页的系统进行外部监控（也称为合成用户监控）可以检测到支

付页面中 JavaScript 的变更，并向人员发出警报 

Synthetic User Monitoring（合成用户监控），是一种监控和测试网站性能的方法，通

过模拟真实用户在访问网站时的行为来评估网站的性能和可用性。Synthetic User 

Monitoring 通常会使用自动化工具或脚本来模拟用户与网站的交互，例如点击链接、填写表

单、浏览页面等，以便检测潜在的问题并及时发现性能瓶颈。 

为满足标准要求，机构可以通过编写自动化的脚本来模拟用户提交支付请求，通过将消费

者浏览器接收到的 HTTP 报头的当前版本和支付页面的活动内容与先前或已知版本进行比较，

可以检测到 skimming 攻击相关的未经授权的更改。 

基于笔者的产业调研，分享一款开源的工具（Driftbot）可供参考使用，该工具在安装配

置成功后会默认每隔 4 个小时进行一次检测，并有类似如下图的监控结果： 

 

该工具更详细的使用参考链接如下： 

https://driftbot.io/howto/ 

https://github.com/joshlarsen/driftbot 

➢  嵌入篡改防范、篡改检测脚本到支付页面中，可以在检测到恶意脚本行为时发出警

报并进行阻止 

实施嵌入篡改检测脚本的操作分步指南： 

01. 了解网站架构： 在部署篡改检测脚本之前，了解网站结构非常重要。其中包括了解

并确定脚本的加载位置及其功能。 

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Security-Policy/report-uri
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Security-Policy/report-uri
https://driftbot.io/howto/
https://github.com/joshlarsen/driftbot


 

02. 创建篡改检测脚本： 篡改检测脚本是一段 JavaScript 代码，用于检查网页的完整

性。它可以像计算页面 HTML 的哈希值并将其与已知的正确哈希值进行比较的脚本

一样简单。如果哈希值不匹配，脚本会警告发生的篡改情况。以下是篡改检测脚本的

简单示例： 

 

03. 将脚本嵌入到网页中：创建篡改检测脚本后，需要将其嵌入网页中。通常可以通过在 

HTML 中添加标记来实现。建议将其加载到文档的头部，以便尽快检测篡改。 

04. 测试脚本：嵌入脚本后，应该对其进行测试以确保其正常工作。可以采取手动篡改的

页面以查看脚本是否正确检测到更改的方式来进行。 

05. 监控警报：脚本上线后，需要监控它生成的警报，在检测到篡改时发送电子邮件或短

信。 

➢  反向代理和内容交付网络可以检测到脚本的变更，并向人员发出警报 

该方案可以和 CDN 厂商来确认是否支持，经过调研初步了解部分支持客户端安全保护的

CDN 厂商的安全防护功能，如下： 

Akamai 的客户端保护功能，详情参考： 

https://www.akamai.com/resources/reference-architecture/client-side-protection-

compliance 

Cloudflare 的客户端保护功能，详情参考： 

https://www.cloudflare.com/application-services/products/page-shield/ 

4.总结 

PCI DSS v4.0 中 6.4.3 与 11.6.1 的安全要求目前阶段被认为是最佳实践，自 2025 年 3

月 31 日起将成为强制性要求，届时所有 PCI DSS v4.0 评估都将必须考虑这些要求。故而

atsec 建议被评估机构能够尽可能早的投入到相关标准的合规建设，从而更好地提高信息安全

防护。 

以上针对客户端的恶意脚本攻击的实施方案，机构可以根据实际情况进行选择使用，为了

确保其符合您的安全策略，在实施任何措施之前对其进行彻底评估非常重要。定期风险分析可

以帮助识别潜在的漏洞和威胁，采用最佳实践可以检测和防止恶意脚本的攻击，从而增强整个

系统的安全性。 

总之，PCI DSS v4.0 中对客户端恶意脚本防护的新要求将有助于应对不断演变的安全威

胁，维护支付系统的安全和保护持卡人账户数据安全，并最终推动整个支付卡行业的安全标准

提升。 

https://www.akamai.com/resources/reference-architecture/client-side-protection-compliance
https://www.akamai.com/resources/reference-architecture/client-side-protection-compliance
https://www.cloudflare.com/application-services/products/page-shield/
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