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下一代密码模块安全标准探讨 
艾特赛克（北京）信息技术有限公司    李迪 

本文为 atsec 和作者技术共享类文章，旨在共同探讨信息安全业界的相关话题。未经许可，任何单位及

个人不得以任何方式或理由对本文的任何内容进行修改。转载请注明：atsec 信息安全和作者名称 

1 背景 

作为全球范围认可程度最高的密码模块安全标准，从 2001 年颁布算起，FIPS 140-2 已经走过了 17

年的时光，通过 FIPS 140-2 认证的密码产品已达 3336 款（截至 2018 年 12 月 3 日），参与厂商

超过 600 家，其中国内厂商如华为、握奇数据、三未信安、海康威视等也都有多款且不同类型的产品

均通过了 atsec 的测评且获得了 FIPS 140-2 证书。 

然而就是在这 17 年间，IT 业界的新技术、新标准层出不穷，如大数据、云计算、物联网、AI 等，而

密码模块的使用也已经不局限于银行、电信等传统领域，而是广泛的拓展到了智能设备、互联网、移动

应用等，并且和大众的日常生活息息相关。这也就导致了密码模块产业内对出台下一代标准的呼声越来

越高，并且对下一代密码模块安全标准的要求也有所提高，比如： 

从美国体系下分离出来，变成国际认可标准用以切合各国实际要求 

易于变更的流程，可以及时反映出业界的新技术和新思想 

移除旧的不能贴合实际的标准要求 

针对新类型产品，提供更易于实现以及用户友好的机制 

2 新标准的发展 

由美国美国国家标准研究院（NIST）和加拿大通信安全局（CSE）联合成立的密码模块认证计划组织

（CMVP）在 2005 年开始着手制定下一代密码模块安全标准，然而最终由于该标准草案收到大量的无

法解决的公众意见而始终未能定稿，并且在 2006 年 ISO/IEC 19790 草案出台后正式被废弃。在之

后几年中，ISO/IEC 19790 经历了数次改版，CMVP 也在计划将其作为 FIPS 140-2 的下一代标

准。一旦获批，意味着美国和加拿大将直接使用 ISO/IEC 19790 作为下一代密码模块安全标准，而

NIST 计划分配 FIPS 140-3 作为该标准代号。下图是 ISO/IEC 19790 标准制定进展： 
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图 1： ISO/IEC 19790 发展进程 

可以看到，目前新一代密码模块检测标准是 2015 年底修订的版本“ISO/IEC 19790:2012/Cor 

1:2015”，下文均以 ISO/IEC 19790 指代最新的标准版本。 

3 新标准与 FIPS 140-2 的比较 

作为依托于美国联邦背景的 FIPS 140-2 标准，在其标准主框架之外，其强制使用部分美国本土的标

准，比如在附录 A 中引用了 FIPS 197 AES 对称密码算法、FIPS 186-4 数字签名非对称算法、FIPS 

180-4 散列算法等，并在标准配套的实施指南（Implementation Guide）中强制使用许多美国国家

标准研究院（NIST）的特别出版物，比如 NIST SP800-56A 基于离散对数方式的会话密钥建立体系

等，如下图所示： 
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实验室测试指导
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实施指南

FIPS 140-2 附件B

许可的操作系统保护轮廓

FIPS 140-2 附件C

许可的随机数生成器

FIPS 140-2 附件A
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许可的密钥建立技术

SP 800-131A

推荐的密码算法以及密钥长度

FIPS 197 AES

FIPS 186-4 DSA, RSA, ECDSA

FIPS 180-4 SHS

SP 800-90A

SP 800-90B

   

NIAP OSPP

NIAP MDFPP

SP 800-56A

SP 800-56B
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图 2：FIPS 140-2 标准以及相关支撑文档体系 

这些强制引用的文档导致 FIPS 140-2 标准在很多国家无法落地实施。而作为国际标准 ISO/IEC 

19790，各国可以依托于自身体系进行密码算法或是其他密码相关功能的选择，比如我国就可以要求

在商用密码领域使用 SM2、SM3、SM4 分别作为非对称密码算法、散列算法以及对称密码算法，使用

GM/T 0003.3 作为密钥交换协议等，这样就可以在充分利用成熟的国际标准作为密码模块检测框架的

同时，保持我国自身密码体系的独特性与创新性。ISO/IEC 19790 及其相关国际标准体系图如下，其

中 ISO/IEC 24759 可被视为国际标准版本的 FIPS 140-2 DTR： 
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图 3：ISO/IEC 19790 以及相关支撑文档体系 

在 ISO/IEC 19790 演进的过程中，分别成立了两个独立的讨论组，一个关注在物理安全层面，一个

关注在软件安全层面。其中物理安全专题讨论组重点关注在： 

非侵入性测试要求，主要针对侧信道攻击（Side Channel Attack） 

针对安全等级三级的环境失效保护（EFP）/环境失效检测（EFT）要求 

针对安全等级四级的环境失效保护（EFP）要求 

针对安全等级四级的错误注入攻击（Fault Induction Attack）的缓解 

软件安全专题讨论组重点关注在： 

针对软件安全的特有章节 

针对软件模块的边界定义 

移除了针对安全等级二级软件模块的通用评估准则（CC）要求 

移除了针对安全等级三级和四级的运行环境要求 

限于篇幅，本文不展开详细解释。对具体内容感兴趣的读者可参考 ISO/IEC 19790 标准的对应条目

要求。 

下面我们会对 FIPS 140-2 和 ISO/IEC 19790 标准进行比对： 

FIPS 140-2 ISO/IEC 19790 

1. 密码模块规格 1. 密码模块规格 

2. 密码模块接口 2. 密码模块接口 

3. 角色、服务和鉴别 3. 角色、服务和鉴别 
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4. 有限状态模型 4. 软件/固件安全 

5. 物理安全 5. 运行环境 

6. 运行环境 6. 物理安全 

7. 密钥管理 7. 非入侵式安全 

8. 电磁兼容要求 8. 敏感安全参数管理 

9. 自测试 9. 自测试 

10. 设计保障 10. 生命周期保障 

11. 对其他攻击的缓解 11. 对其他攻击的缓解 

附录 C. 安全策略 附件 A. 文档要求 

附件 A. 许可的安全功能 附件 B. 密码模块安全策略 

附件 B. 许可的操作系统保护轮廓 附件 C. 许可的安全功能 

附件 C. 许可的随机数生成器 附件 D. 许可的敏感安全参数生成和建立 

附件 D. 许可的密钥建立技术 附件 E. 许可的鉴别机制 

 附件 F. 许可的非入侵式攻击缓解测试指标 

表 1：FIPS 140-2 与 ISO/IEC 19790 的比较 

如上表所示，与现行的 FIPS 140-2 标准相比，ISO/IEC 19790 基本上继承了目前的框架体系，仍

然具备 4 个安全等级，删除了对电磁兼容的要求，将“密钥管理”和“设计保障”扩展为“敏感安全

参数管理”和“生命周期保障”，并在“生命周期保障”中融入了“有限状态模型”的要求，额外增加

了“软件/固件安全”和“非入侵式安全”。下文会按照章节列举 ISO/IEC 19790 变更或新增的要求

点。 

3.1 密码模块规格 

在现有的许可模式和非许可模式之间，ISO/IEC 19790 中加入了降级模式。当一个密码模块从错误状

态退出后就会自动运行于降级模式，在该模式下只能对外提供状态信息，且导致之前进入错误状态的功

能需要被隔离出来。在降级模式中第一次执行任何密码算法之前，需要先针对该算法进行自测试，同

时，如果密码模块使用到被隔离的功能或算法时，需要通过标记显示出来。只有当模块通过了所有的运

行前自测试和条件自测试后才可以脱离降级模式，如果运行前自测试失败，则密码模块不能进入降级模

式。 

3.2 密码模块接口 

在现有的四个逻辑接口（数据输入、数据输出、控制输入、状态输出）之外，ISO/IEC 19790 定义了

第五个接口：控制输出。所有用于控制密码模块运行的输出命令、信号及控制数据（例如，对另一个模

块的控制命令）应通过“控制输出”接口输出。当密码模块处于错误状态时，应禁止通过“控制输出”

接口的控制输出，除非在安全策略文档中规定了例外情况。 
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3.3 角色、服务和鉴别 

ISO/IEC 19790 定义了密码模块至少应该具有密码主管角色，而用户角色不是必须具备的。 

同时，密码模块至少要提供如下的服务： 

显示密码模块的版本，输出密码模块的名称或模块标识符以及版本信息，同时这些信息与模块的

确认记录相关联。 

显示当前状态 

执行自测试 

执行许可的安全功能 

执行置零 

在 FIPS 140-2 的要求之外，ISO/IEC 19790 额外定义了“自启动密码服务能力”，指的是无需外

界操作员请求，模块就能够执行密码操作和其他核准的安全功能或敏感安全参数管理技术。该能力要求

由密码主管进行配置，需要两个内部独立操作来激活该能力，同时其激活状态需要由状态指示给出。 

另外，身份鉴别强度的对应要求需要通过密码模块自身实现，而不能依赖于策略文档或是外部的安全规

则，比如密码长度、复杂度等。同时，为了提供更高强度的身份鉴别机制，针对安全等级四级的密码模

块，ISO/IEC 19790 要求必须提供多因素认证机制。 

3.4 软件/固件安全 

本条目为 ISO/IEC 19790 新增要求，只适用于软件/固件模块，或混合模块。 

针对安全等级二级的密码模块，必须使用许可的数字签名算法或是带密钥的消息鉴别码作为完整性测试

机制；针对安全等级三级或四级的密码模块，则只能使用许可的数字签名算法作为完整性测试机制。 

3.5 运行环境 

针对安全等级二级的软件模块，操作系统不再受到通用评估准则要求的限制，而是需要满足 ISO/IEC 

19790 中所列出的针对操作系统访问控制、审计等功能的一系列限制。 

3.6 物理安全 

在 FIPS 140-2 的物理安全基础之上，ISO/IEC 19790 明确允许模块使用符合标准要求的半透明的

外壳。 

针对安全等级三级的密码模块，则要求必须具备环境失效保护机制，或者至少通过环境失效测试；而针

对安全等级四级的密码模块，标准明确规定必须实施环境失效保护机制。 

3.7 非入侵式安全 

本条目为 ISO/IEC 19790 新增要求，适用于硬件模块、固件模块或固件混合模块，运行在可修改操

作环境的软件模块可以由厂家或实验室决定是否测试本条目。 
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针对安全等级一级或二级的密码模块，需要通过体系文件阐明用于密码模块是如何免受附件 F 中的所

有非入侵式技术攻击的。 

针对安全等级三级或四级的密码模块，实验室需要针对模块进行测试，以确保模块实现了缓解附件 F

中列出的非入侵式攻击的机制。 

最新的 ISO/IEC 19790 标准中尚未对“附件 F：许可的非入侵式攻击缓解测试指标”进行具体的定

义。 

3.8 敏感安全参数管理 

ISO/IEC 19790 中定义的敏感安全参数（Sensitive Security Parameter）包含了关键安全参数

（Critical Security Parameter）以及公开安全参数（Public Security Parameter）。 

针对安全等级二级以上的密码模块，不能通过规定的程序执行（如磁盘格式化）对敏感安全参数进行置

零，而是必须有模块自身实现置零的机制，例如使用全 0 或全 1 或随机数据覆盖，但是不能使用另一

个未受保护的敏感安全参数来覆盖当前需要置零的敏感安全参数。 

3.9 自测试 

自测试在 ISO/IEC 19790 中分为两类： 

运行前自测试，包括软件/固件完整性测试、旁路测试、关键功能测试 

条件自测试，包括密码算法条件自测试、密钥对一致性测试、软件/固件加载测试、手动输入测

试、旁路测试、关键功能测试、周期测试 

无论运行在许可模式还是非许可模式下，密码模块都需要执行自测试。 

针对安全等级三级或四级的密码模块，授权管理员可以访问模块的错误日志。该错误日志至少应提供最

近的错误事件，例如某一个自测试项目失败。同时，密码模块需要在定义的时间周期内，无需外部的输

入或控制而自动重复执行运行前或条件自测试。 

完整性测试需要覆盖密码模块的所有软件/固件部分。用于完整性测试所使用的密码算法应先通过密码

算法条件自测试。针对不包含软件或固件的纯粹硬件模块来说，应至少实现一个密码算法条件自测试作

为运行前自测试。 

ISO/IEC 19790 与 FIPS 140-2 的不同之处还在于，密码算法自测试从上电自测试变成了条件自测

试，同时也不局限于已知答案测试，而是可以使用对比测试或错误检测测试来替代。 

另外需要注意的是，FIPS 140-2 中所定义的连续随机数生成器测试（Continuous Random 

Number Generator Test）不再适用。 

3.10 生命周期保障 

ISO/IEC 19790 对密码模块的厂商测试提出了要求，厂商需要独立于实验室之外对密码模块进行测

试，但是标准本身并没有提及哪些测试必须要由厂商来执行。 
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有限状态模型在 FIPS 140-2 已有的要求之上扩展了更多的必要状态，目前密码模块所需要具备的状

态至少包括： 

电源开启/关闭状态 

初始化状态 

密码主管状态 

关键安全参数（CSP）输入状态 

用户状态（若实现了用户角色）  

许可运行状态 

自测试状态 

错误状态 

另外，从其他角色转换为密码主管角色在 ISO/IEC 19790 标准中被严格禁止。 

针对生命周期终止的密码模块，应当有体系文件文档阐明安全清理或是安全销毁模块的流程。 

3.11 对其他攻击的缓解 

针对安全等级一级、二级或三级的密码模块，如果该模块有专门的设计用来缓解标准中未定义的攻击技

术，则需要提供体系文件阐明如何缓解该攻击的。 

针对安全等级四级的密码模块，如果声明了能够缓解某些攻击，则需要详细说明缓解攻击的方法，并且

提供测试该缓解技术有效性的证据。 

4 后记 

目前我国在密码模块安全要求标准的制定上仍然处于跟随状态，现行的 GM/T 0028-2014 参考 FIPS 

140-2 编写，升级版本的 GB/T 37092-2018 参考 ISO/IEC 19790 编写，已经进入发布流程。目前

“信息安全技术 密码模块安全检测要求”正在编写中，而针对图 3 中列出的其他诸多关键支撑文档仍

然缺失。 

由于标准的发布和实施与国际密码技术产业存在一定的滞后，国内实验室对如何使用这些标准对密码模

块进行检测也仍有较大的疑问。作为国际知名的密码模块检测实验室，atsec 希望能携手国内同行，共

同提升国内密码模块检测水平，为商用密码行业的发展贡献自身的力量。 


