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支付机构安全策略与实践 
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银行卡消费比例逐年上升 
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互联网购物规模快速增长 
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第三方支付业务规模飞速上涨 
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互联网支付市场趋势 
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移动支付市场的快速崛起 
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支付安全问题尤为突出 

截至2012年12月24日，互 联网上新增与网购相关的钓鱼网站数量达到39.27

万家，同比增长155%，其中，支付交易类钓鱼网站占到了总量的51.99%。 

 

将钓鱼网站大致分成了二三十个类型，假淘宝店、仿冒银行网站、支付劫持等
URL类型成为2012年的高风险领域。用户可能遭遇的不安全事件中，诱骗支
付类钓鱼网站以64.4%占据首位。 
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受理渠道多样化 
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产品形态多样化 
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服务形式多样化 
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服务无处不在，威胁无孔不入！ 

客户账户是否安全 

交易数据是否安全 

资金安全如何保障 
系统是否存在漏洞 

业务风险如何控制 

网络安全如何保障 
人为因素如何避免 

创新和安全如何平衡 
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安全体系的完善 

• 安全方案与业务背景的关系 

• 合理的岗位设置和人员组织结构 

 
• 不断完善及调整信息安全策略 

 

执行
者 

方法
论 

• 制定完善的安全技术保障体系 
专项
投入 

规矩 • 制定完善的管理流程及制度 

• 合理的岗位设置和人员组织结构 

• 不断完善及调整信息安全策略 

• 制定完善的安全技术保障体系 
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安全意识的提高 

• 安全方案与业务背景的关系 

• 合理的岗位设置和人员组织结构 

 
• 不断完善及调整信息安全策略 

 

精细
化 

执行
力 

• 制定完善的安全技术保障体系 
审计 

主动
性 • 主观生产安全意识薄弱，不可预期 

• 管理模式过于粗放，监督环节失效 

• 执行过程不严格，安全责任不落实 

• 安全监管不到位，审计缺失 
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产品业务的完善 

• 安全方案与业务背景的关系 

• 合理的岗位设置和人员组织结构 

 
• 不断完善及调整信息安全策略 

 

执行
者 

方法
论 

• 制定完善的安全技术保障体系 
应急
能力 

业务
环境 • 安全方案与业务背景的关系 

• 风险控制策略的设定 

• 作业流程的控制与审核 

• 应急处理的措施与方法 
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信息系统的建设 

• 安全方案与业务背景的关系 

• 合理的岗位设置和人员组织结构 

 
• 不断完善及调整信息安全策略 

 

系统
软件 

网络
设施 

• 制定完善的安全技术保障体系 
数据
存储 

应用
软件 • 信息安全技术的运用，源代码管理 

• 漏洞扫描、补丁管理 

• 防火墙、入侵侦测、安全隔离 

• 数据的全生命周期的控制 
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大数据的帮助 

• 安全方案与业务背景的关系 

• 合理的岗位设置和人员组织结构 

 
• 不断完善及调整信息安全策略 

 

数据
挖掘 

风控
策略 

• 制定完善的安全技术保障体系 
过程
控制 

数据
模型 • 多源异构，数据的采集与建模 

• 用户行为分析，关联性分析 

• 风险模型的适应性和灵活性 

• 交互与流程控制 
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安全不是一蹴而就 

历年主要核心系统信息安全建设的完善度。 
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核心支付系统建设的主要阶段 
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融入日常运营 

产品设计、业务评审、
系统设计、技术评审 

系统加固、定期扫描、
数据备份、提取控制 

交易控制、敏感数据
处理、日志控制、数
据加密 

开发规范、版本控制 
代码扫描、质量控制 

60% 

日常性事务，定期任务。 

40% 
设计、研发、质量控制。 
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每一次认证都是一个开始 

 认证不是目标,是系统迈向成熟的里程碑 

 每一次认证都是迈上一个新的台阶的开始 

 持续构建，持续完善！ 
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  谢谢！ 
Thanks ！ 


